1. Predmet nabave 
Nabava vatrozida:
Nabava NGFW mrežnog sigurnosnog uređaja klase FortiGate 120G ili jednakovrijedno, uključujući isporuku, instalaciju i konfiguraciju. 
2. Minimalni tehnički zahtjevi 
Firewall throughput najmanje 39 Gbps, IPS 5,3 Gbps, NGFW 3,1 Gbps, Threat Protection 2,8 Gbps, SSL Inspection 3 Gbps, VPN 35 Gbps, 3.000.000 sesija, 140.000 novih sesija/s. 
3. Mrežna sučelja 
Najmanje 18x GE RJ45, 8x GE SFP, 4x 10GE SFP+, management i HA portovi. 
4. Napajanje 
Redundantno 1+1 AC napajanje. 
5. Funkcionalnosti 
NGFW, IPS, antivirus, web filtering, DNS filtering, application control, SSL inspekcija, SD-WAN, VPN, ZTNA, segmentacija mreže. 
6. Licence i podrška 
Uključene sigurnosne licence i proizvođačka podrška za 12 mjeseci. 
7. Upravljanje 
Web GUI, CLI, RBAC, backup konfiguracije, syslog, SNMP, izvještaji. 
8. Instalacija i konfiguracija 
Instalacija, inicijalna konfiguracija, VPN, NAT, firewall pravila, testiranje i dokumentacija. 
9. Dokumentacija ponuditelja 
Datasheet, licence, part numbers, jamstvo i dokaz o jednakovrijednosti. 
10. Jamstvo 
Minimalno 12 mjeseci. 
11. Stavka troškovnika 
1 kom NGFW uređaj + usluga instalacije i konfiguracije. 



Tehnička specifikacija
	R.br.
	Zahtjev
	Minimalna specifikacija
	Obavezno
	Ponuđeno

	1
	Tip uređaja
	Namjenski hardverski NGFW firewall appliance
	Da
	

	2
	Referentni model
	Fortinet FortiGate 120G ili jednakovrijedno
	Da
	

	3
	Firewall throughput
	Minimalno 39 Gbps
	Da
	

	4
	IPS throughput
	Minimalno 5,3 Gbps
	Da
	

	5
	NGFW throughput
	Minimalno 3,1 Gbps
	Da
	

	6
	Threat Protection throughput
	Minimalno 2,8 Gbps
	Da
	

	7
	SSL Inspection throughput
	Minimalno 3 Gbps
	Da
	

	8
	IPsec VPN throughput
	Minimalno 35 Gbps
	Da
	

	9
	Nove sesije u sekundi
	Minimalno 140.000
	Da
	

	10
	Istovremene sesije
	Minimalno 3.000.000
	Da
	

	11
	GE RJ45 portovi
	Minimalno 18 x GE RJ45, uključujući management i HA portove
	Da
	

	12
	GE SFP portovi
	Minimalno 8 x GE SFP
	Da
	

	13
	10GE SFP+ portovi
	Minimalno 4 x 10GE SFP+
	Da
	

	14
	Redundantno napajanje
	Minimalno 2 x AC napajanje u 1+1 redundantnoj konfiguraciji
	Da
	

	15
	Rack montaža
	Uređaj mora biti prikladan za ugradnju u 19” rack ormar ili s isporučenim rack kitom
	Da
	






Funkcionalni zahtjevi
	R.br.
	Zahtjev
	Obvezno
	Ponuđeno

	1
	Stateful firewall inspekcija
	Da
	

	2
	Next Generation Firewall funkcije
	Da
	

	3
	IPS zaštita
	Da
	

	4
	Antivirus / anti-malware zaštita
	Da
	

	5
	Web filtriranje
	Da
	

	6
	DNS filtriranje
	Da
	

	7
	Aplikacijska kontrola
	Da
	

	8
	SSL/TLS inspekcija
	Da
	

	9
	SD-WAN funkcionalnosti
	Da
	

	10
	IPsec VPN
	Da
	

	11
	SSL VPN ili ekvivalentan siguran udaljeni pristup
	Da
	

	12
	Site-to-site VPN
	Da
	

	13
	Client-to-site VPN
	Da
	

	14
	Integracija s AD/LDAP/RADIUS
	Da
	

	15
	MFA integracija
	Da
	

	16
	ZTNA ili ekvivalentan zero-trust pristup
	Da
	

	17
	Segmentacija mreže po zonama i VLAN-ovima
	Da
	

	18
	Centralizirano definiranje sigurnosnih politika
	Da
	

	19
	Logiranje i izvještavanje
	Da
	

	20
	SNMP nadzor
	Da
	

	21
	Syslog/SIEM integracija
	Da
	

	22
	Backup i restore konfiguracije
	Da
	



Licence i podrška:
	R.br.
	Stavka
	Opis zahtjeva
	Trajanje / količina
	Ponuđeno

	1
	Hardverski uređaj
	NGFW uređaj klase FortiGate 120G ili jednakovrijedno
	1 kom
	

	2
	Sigurnosne licence
	IPS, antivirus/anti-malware, web filtering, DNS filtering, application control, threat intelligence
	12 mjeseci
	

	3
	Proizvođačka podrška
	Minimalno 8x5, poželjno 24x7
	12 mjeseci
	

	4
	Firmware nadogradnje
	Pravo na firmware nadogradnje tijekom trajanja podrške
	Uključeno
	

	5
	Sigurnosne definicije
	Pravo na ažuriranje sigurnosnih definicija tijekom trajanja pretplate
	Uključeno
	



Instalacija:
	R.br.
	Usluga
	Zahtjev
	Ponuđeno

	1
	Fizička instalacija uređaja u rack ormar
	Uključeno
	

	2
	Inicijalna konfiguracija uređaja
	Uključeno
	

	3
	Nadogradnja firmwarea na preporučenu stabilnu verziju
	Uključeno
	

	4
	Konfiguracija WAN sučelja
	Uključeno
	

	5
	Konfiguracija LAN/VLAN zona
	Uključeno
	

	6
	Konfiguracija osnovnih firewall pravila
	Uključeno
	

	7
	Konfiguracija NAT pravila
	Uključeno
	

	8
	Konfiguracija administratorskih korisnika
	Uključeno
	

	9
	Konfiguracija backup administratorskog pristupa
	Uključeno
	

	10
	Konfiguracija logiranja
	Uključeno
	

	11
	Konfiguracija VPN pristupa ako je predviđeno
	Uključeno
	

	12
	Testiranje rada i failover funkcionalnosti ako postoji više WAN linkova
	Uključeno
	

	13
	Izrada dokumentacije izvedenog stanja
	Uključeno
	



Troškovnik:
	[bookmark: Troškovnik!A1:F14]R.br.
	Opis stavke
	JM
	Količina
	Jedinična cijena EUR
	Ukupno EUR

	1
	NGFW uređaj klase FortiGate 120G ili jednakovrijedno + Sigurnosne licence i proizvođačka podrška – 12 mjeseci
	kom
	1
	
	0.00 €

	2
	Instalacija i inicijalna konfiguracija, Migracija konfiguracije sa postojećeg firewalla
	usluga
	1
	
	0.00 €

	
	
	
	
	Ukupno bez PDV-a
	0.00 €

	
	
	
	
	PDV 25%
	0.00 €

	
	
	
	
	Ukupno s PDV-om
	0.00 €




