EVIDENCIJSKI BROJ NABAVE: JN-37-25/T

Predmet nabave: Izrada dokumentacije sukladno analizi usklađenosti sa NIS2 regulativom
Izrada i prilagodba dokumentacije i poslovnih procesa sukladno Zakonu o kibernetičkoj sigurnosti (NIS2) i nalazima GAP analize
Projektni zadatak
1. Svrha i ciljevi
Cilj nabave je osigurati usklađenost naručitelja sa Zakonom o kibernetičkoj sigurnosti i Uredbom o kibernetičkoj sigurnosti (NIS2) kroz:
1. izradu i/ili prilagodbu sveobuhvatne dokumentacije, politika i procedura,
1. pripremu priručnika i edukativnih materijala,
1. podršku u prilagodbi poslovnih procesa,
1. pripremu završne samoprocjene kibernetičke sigurnosti i izjave o sukladnosti.
2. Opseg usluge
Predmet usluge obuhvaća:
1. izradu i/ili prilagodbu politika, procedura, obrazaca i planova, uključujući (npr.):
0. politiku informacijske/kibernetičke sigurnosti,
0. politiku upravljanja imovinom, rizicima i ljudskim potencijalima,
0. politiku mrežne sigurnosti i pristupa,
0. kriptografsku politiku,
0. politiku sigurnosti lanca opskrbe,
0. politiku kontinuiteta poslovanja i upravljanja incidentima,
0. politiku fizičke sigurnosti,
1. pripremu priručnika za zaposlenike,
1. izradu matrica sukladnosti i planova praćenja implementacije,
1. izradu osnovne procjene rizika i izvještaja,
1. konzultativnu podršku kroz online sastanke 
1. pripremu i predaju ažuriranog dokumenta Samoprocjene te popunjavanje Izjave o sukladnosti (uz uvjet implementacije mjera).
3. Način provedbe
1. Usluga se pruža po principu „ključ u ruke“.
1. Dokumentacija i materijali se dostavljaju u Word/Excel formatu na hrvatskom jeziku.
1. Broj revizija dokumenata do konačnog prihvaćanja od strane naručitelja je neograničen.
1. Tehnička implementacija kontrola nije predmet ove nabave, već isključivo izrada dokumentacije i prilagodba procesa.
4. Vremenski okvir
1. Predviđeno trajanje projekta: definirano u Pozivu
1. Konzultacije i koordinacija provode se online
1. Dokumenti se predaju sukcesivno po fazama.
5. Kvalifikacijski uvjeti izvođača
Izvođač je dužan osigurati osobe koje posjeduju najmanje:
1. relevantna znanja iz međunarodnih normi informacijske/kibernetičke sigurnosti (npr. ISO 27001, ISO 22301, ISO 27035), Dokazuje s certifikatima poput CISM, CRISC ili slični.
1. najmanje jednu godinu radnog iskustva u provođenju sličnih projekata kibernetičke sigurnosti.
6. Dodatne obveze izvođača
1. U provedbi je obavezno koristiti službene smjernice Zavoda za sigurnost informacijskih sustava (ZSIS) i Nacionalnog centra za kibernetičku sigurnost (NCSC).
1. Izvođač je obvezan osigurati usklađenost sa zahtjevima iz članka 38. i članka 56. Uredbe o kibernetičkoj sigurnosti.


